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Regolamento UE 2016/679 G.D.P.R. Regolamento Generale sulla Protezione dei Dati - Artt.13 – 14 -
Informativa utilizzo piattaforma Google Workspace for Education

Gentili genitori, studenti e personale scolastico
Il Liceo “T. Stigliani” di Matera ha attivato i servizi della piattaforma Google Workspace for Education per fornire supporto all’attività didattiche-educative e alle comunicazioni all’interno dell’organizzazione.
Per il perseguimento dei propri fini istituzionali di pubblico interesse, fornisce la seguente informativa al fine di chiarire le motivazioni per le quali saranno trattati i dati che fornirete e quali sono i diritti che potrete esercitare rispetto al trattamento degli stessi. 
Quali sono le finalità del trattamento dei nostri dati?
Il trattamento dei dati degli alunni e dei suoi familiari e del personale persegue unicamente le finalità istituzionali della scuola - didattiche, formative, organizzative, amministrative - così come sono definite dalla normativa statale e regionale, comprese le attività facoltative della scuola e quelle riguardanti le categorie di attività particolari come elencate nel D.M. della Pubblica Istruzione n. 305 del 7 dicembre 2006 (in particolare schede n.3,4,5,7, dati “sensibili”, per esempio dati sulla salute e giudiziari). 

È obbligatorio conferire i dati?
Il conferimento dei dati richiesti ed il conseguente trattamento sono obbligatori perché necessari al perseguimento delle finalità istituzionali legate all’istruzione ed in presenza di specifiche disposizioni di legge che autorizzano il trattamento:
l'eventuale rifiuto a fornire tali dati potrebbe comportare l’impossibilità di fornire all’alunno un servizio adeguato a garantire il suo diritto all’istruzione ed alla formazione e di impedire comunque all’istituto di svolgere la sua attività nell’interesse pubblico.
I Servizi principali di Google Workspace for Education sono forniti ai sensi del Cloud Data processing Addendum in base al quale Google opera nel ruolo di Responsabile per i trattamenti (Art.4 – Comma 1 – Numero 8 - GDPR ).

Come vengono acquisiti i nostri dati?
Google Workspace for Education è costituita da un insieme di applicazioni come Google Drive per la condivisione di documenti, Google Classroom per la didattica, Google Meet per le riunioni telematiche, Gmail per la posta elettronica.
Google Workspace for Education non ha la proprietà dei dati che rimangono in capo all’utente, cioè a questa Istituzione scolastica.
Come indicato dalle linee guida del Piano Nazionale Scuola Digitale (PNSD), l’Istituto crea un dominio associato alla piattaforma Google Workspace for Education. Tutti gli utenti (alunni e personale autorizzato) ricevono un account personale gratuito con nome utente e password per accedere alle applicazioni di Google Workspace for Education usufruendone fino al termine del proprio rapporto con l’Istituto. 
L’uso della casella e degli altri strumenti forniti dalla scuola è istituzionale per cui è vietato il loro uso per fini personali (ad esempio per accedere a Facebook, ai social, ad applicazioni estranee alla scuola o per mandare mail personali). 

Esistono forme di processi di profilazione e decisionali automatizzati?
L’Istituzione scolastica e i responsabili esterni al trattamento dei dati non effettuano alcun processo di profilazione.I dati non saranno trattati per processi decisionali automatizzati ai sensi dell’art.13 comma 2 lettera f del regolamento UE 2016/679. 

Come sono trattati i nostri dati?
Secondo le disposizioni del Regolamento UE 2016/679 (GDPR) artt. 13-14 e dal D.Lgs 196/2003 modificato dal D.lgs 101/2018 il trattamento dei dati personali nell’uso della Google Workspace for Education sarà improntato ai principi di liceità e trasparenza, a tutela della vostra riservatezza e dei vostri diritti.
I dati personali verranno trattati dal personale della scuola per la finalità di gestione dell’attività didattico-educativa e di valutazione.
Gli strumenti telematici attivati potranno essere utilizzati anche per lo svolgimento di attività lavorativa amministrativa nella forma di lavoro agile o per facilitare lo svolgimento di qualunque attività del personale o degli organi collegiali. Per la tutela dei dati personali trattati le applicazioni adottate ed i dati stessi caricati sulla piattaforma dalla scuola sono stati individuati sulla base dei principi di necessità e di minimizzazione stabiliti dal GDPR.
Tutti gli utenti sono chiamati ad adottare tali principi, evitando soprattutto dati che rivelano l'origine razziale od etnica, le convinzioni religiose, filosofiche, le opinioni politiche, l'appartenenza sindacale, relativi alla salute o alla vita sessuale.
Qualora necessario, per fini istituzionali da parte del personale amministrativo o didattico, questi adottano metodi di anonimizzazione, pseudoanonimizzazione o criptazione dei dati. Inoltre, per le riunioni telematiche, i partecipanti e gli organizzatori fanno riferimento all’apposito Regolamento d’Istituto che ne disciplina la riservatezza dei dati trattati. 
Utilizzo degli account Google Workspace for education da parte degli utenti
L’Istituto mette a disposizione di ogni studente e del personale autorizzato un account Google Workspace for Education, separato e indipendente dal loro eventuale account google personale, tramite il quale gli utenti possono accedere e utilizzare i seguenti sevizi individuati come necessari allo svolgimento dell’attività scolastica: Gmail, Classroom, Drive, Documenti, Moduli, Gruppi, Fogli, Presentazioni, Meet.
L’istituto evita l’uso di servizi aggiuntivi messi a disposizione da Google a meno di particolari casi ritenuti necessari allo svolgimento dell’attività istituzionale della scuola. In tal caso verrà proposta apposita informativa e verrà acquisito il consenso all’uso da parte dell’interessato.
Si raccomanda anche la consultazione dell'Informativa sulla privacy di Google Workspace for Education, che fornisce informazioni sui dati che raccoglie per conto dell’Istituto e su come utilizza e divulga le informazioni che raccoglie dagli account Google Workspace for Education. L’indirizzo online è: https://workspace.google.com/terms/education_privacy.html.
 
Quali informazioni personali raccoglie la scuola tramite Google Workspace for education?
[bookmark: _Hlk131838694][bookmark: _Hlk131838713]L’amministratore incaricato dalla scuola fornisce a Google informazioni minime e necessarie quali nome, cognome ed indirizzo mail assegnato e non altre informazioni quali residenza, numero di telefono, email personale o foto. L’amministratore ha disabilitato la possibilità dell’utente di inserire autonomamente tali informazioni. 
I servizi di Google, raccolgono anche le informazioni basate sull'utilizzo di tali servizi, tra cui:
- informazioni sul dispositivo, ad esempio modello di hardware, versione del sistema operativo, identificatori univoci del dispositivo e informazioni relative alla rete mobile, incluso il numero di telefono; informazioni di log, tra cui dettagli di come un utente ha utilizzato i servizi Google, informazioni sugli eventi del dispositivo e indirizzo IP (protocollo Internet) dell'utente;
- informazioni sulla posizione ricavate tramite varie tecnologie, tra cui l'indirizzo IP, GPS e altri sensori; numeri specifici delle applicazioni, come il numero di versione dell'applicazione;
- cookie o tecnologie analoghe utilizzate per acquisire e memorizzare le informazioni relative a un browser o dispositivo, come la lingua preferita e altre impostazioni.
[bookmark: _Hlk131838666]L’amministratore nella configurazione della piattaforma è deputato a garantire il trattamento della minor quantità possibile di dati personali.
Google, responsabile del trattamento per conto della scuola, non fornisce informazioni personali a società, organizzazioni e persone che non fanno parte di Google, ad eccezione di casi di interfacciamento con applicazioni esterne e per altre elaborazioni in cui Google nomina sub responsabili al trattamento le aziende coinvolte. Inoltre, Google condivide pubblicamente e con i propri partner informazioni non personali, ad esempio le tendenze di utilizzo dei propri servizi.

[bookmark: _cwyyffuw0gfj]In che modo Google utilizza queste informazioni per conto della scuola? 
Nei Servizi principali di Google Workspace for Education, Google utilizza le informazioni personali degli utenti per fornire, gestire e proteggere i servizi. Google non pubblica annunci pubblicitari nei Servizi principali e non utilizza a scopi pubblicitari le informazioni personali raccolte nei Servizi principali. Nei servizi principali di Google Workspace for Education non vengono mostrati annunci e le informazioni personali degli studenti non vengono utilizzate per creare profili pubblicitari per il targeting.
[bookmark: _f867x2lilgf6][bookmark: _dpff8s1nhha3]

È possibile condividere informazioni con altre persone utilizzando l'account Google Workspace for Education?
[bookmark: _Hlk131839036]Non è consentito agli alunni la condivisione dei documenti ed informazioni al di fuori della piattaforma Google Workspace istituzionale. Il personale scolastico, qualora sia necessario per lo svolgimento attività programmate ed autorizzate dalla scuola (attività legate al PTOF, scambi culturali con altre scuole, progetti Erasmus, ecc), può farlo, ricordando i principi di necessità e minimizzazione e protezione dei dati sensibili.
L’amministratore della piattaforma Google disabilita la possibilità agli alunni di utilizzare la posta elettronica al di fuori del dominio dell’Istituto
[bookmark: _jy3vzs3wnoj4]
Trasferimento di dati personali all’estero ed adeguatezza del trattamento
L’utilizzo dei servizi forniti da Google comporta la possibilità che avvenga il trasferimento al di fuori dell’Unione Europea dei dati trattati, anche di natura personale, e questo anche se i dati risiedono principalmente su server e datacenter collocati sul territorio europeo. A seguito dell’approvazione da parte della Commissione Europea del nuovo accordo sul trasferimento dei dati verso gli Stati Uniti (EU-US Data privacy Framework) e dell’adesione di Google LLC a tale accordo, tali trasferimenti avvengono con un livello di protezione adeguato e paragonabile a quello garantito in Europa dal GDPR e non necessitano di autorizzazioni specifiche (decisione di adeguatezza art. 45 GDPR).
 
Dove possiamo trovare altre informazioni?
· Visualizzare e gestire le informazioni personali e le impostazioni dell’account: https://myaccount.google.com
· centro sicurezza e privacy https://edu.google.com/why-google/privacy-security/
· Informativa sui trattamenti fornita da Google Google Workspace Terms of Service – Google Workspace
· Informativa sulla privacy di Google Cloud
· Informazioni sulla conformità di Google agli obblighi legali internazionali in materia di protezione dei dati: Cloud Data Processing Addendum | Google Cloud
Quali sono i nostri diritti?
Ai sensi della vigente normativa ed in particolare degli articoli 15-22 e 77 del GDPR UE 2016/679, l’interessato ha sempre il diritto di esercitare la richiesta di accesso e di rettifica dei suoi dati personali, il diritto di richiedere l’oblio e la limitazione del trattamento, ove applicabili, e che ha sempre il diritto di revocare i consensi forniti e proporre reclamo all’Autorità Garante.

Come far valere i nostri diritti?
Prima di opporre reclamo al Garante si può far riferimento al Responsabile della Protezione dei Dati che è una figura esterna esperta, preposta alla protezione dei dati che in questa Istituzione scolastica è l’ing. Antonio VARGIU del quale si riportano di seguito i riferimenti di contatto:
e_mail ordinaria: dpo@vargiuscuola.it  pec: antonio.vargiu@ingpec.eu. Tel: 3336477109
Oppure si può contattare il referente interno il trattamento dei dati DSGA, presso uffici di segreteria. 

Chi è il titolare del trattamento dei dati?
Il titolare del trattamento dati è il Liceo “T. Stigliani” di Matera, che ha personalità giuridica autonoma ed è legalmente rappresentata dal Dirigente Scolastico pro tempore, prof.ssa Maria Rosaria SANTERAMO 

Il Dirigente Scolastico
prof.ssa Maria Rosaria SANTERAMO
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